PLUS4DATA – eguide4DATA | OT-Resilienz
	OT-INCIDENT-
RESPONSE-PLAN
Ausfüllbare Arbeitsvorlage für Produktions- und Automatisierungsumgebungen



Unternehmen / Werk: ________________________________________________________________________________
Geltungsbereich: ________________________________________________________________________________
Dokumentverantwortliche Person: ________________________________________________________________________________
Version / Freigabedatum: ________________________________________________________________________________
	Zweck der Vorlage
Diese Vorlage unterstützt bei der strukturierten Vorbereitung, Bearbeitung und Nachbereitung von OT-Sicherheitsvorfällen. Sie ist an die konkrete Anlagenlandschaft, Gefährdungsbeurteilung sowie interne und gesetzliche Vorgaben anzupassen.



Hinweis: Die Vorlage ersetzt keine individuelle rechtliche, regulatorische, arbeitsschutzbezogene oder technische Beratung. Eingriffe in laufende Anlagen dürfen ausschließlich durch autorisierte Fachkräfte und unter Beachtung der Betriebssicherheit erfolgen.


1. Dokumentenlenkung und Freigabe
	Feld
	Eintrag

	Dokumenten-ID
	

	Eigentümer / Owner
	

	Freigegeben durch
	

	Gültig ab
	

	Nächste Überprüfung
	

	Ablageort / Offline-Kopie
	

	Schutzbedarf
	☐ Intern  ☐ Vertraulich  ☐ Streng vertraulich



Änderungshistorie
	Version
	Datum
	Änderung
	Bearbeitet / freigegeben

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Aktivierungskriterien
☐ Bestätigter oder vermuteter Cyberangriff auf OT-Systeme
☐ Unerwartete Programm-, Parameter- oder Konfigurationsänderung
☐ Ausfall oder auffälliges Verhalten kritischer Anlagen
☐ Verlust der Kommunikation, Integrität oder Verfügbarkeit
☐ Hinweis auf Manipulation durch interne oder externe Akteure
Wer darf den Plan aktivieren: ________________________________________________________________________________
Vertretungsregelung: ________________________________________________________________________________


2. Sofortkarte: Erste 30 Minuten
	Sicherheit zuerst
Personen-, Umwelt- und Anlagensicherheit haben Vorrang. Keine unkoordinierten Neustarts, Löschungen, Restores oder Netztrennungen durchführen. Entscheidungen dokumentieren und Beweise sichern.



	Nr.
	Sofortmaßnahme
	Verantwortlich
	Zeit / Status

	1
	Gefahr für Personen, Umwelt und Anlage prüfen; notwendige Sicherheitsprozesse auslösen.
	
	

	2
	Vorfall melden und OT-Incident-Leitung aktivieren.
	
	

	3
	Betroffene Systeme und Produktionsbereiche identifizieren.
	
	

	4
	Änderungen am Zustand minimieren; relevante Logs und Zeitangaben sichern.
	
	

	5
	Eindämmung mit Produktion, OT und IT-Sicherheit abstimmen.
	
	

	6
	Meldepflichten und Informationswege prüfen.
	
	

	7
	Lageprotokoll eröffnen und alle Entscheidungen dokumentieren.
	
	



Vorfall-ID: ________________________________________________________________________________
Erkannt am / um: ________________________________________________________________________________
Erkannt durch: ________________________________________________________________________________
Kurze Lagebeschreibung: ________________________________________________________________________________
________________________________________________________________________________


3. Rollen, Kontakte und Eskalation
	Rolle
	Name
	Telefon / Alternativkontakt
	Aufgabe im Vorfall

	OT-Incident-Leitung
	
	
	Gesamtkoordination und Entscheidungen

	Produktion / Schichtleitung
	
	
	Betriebssicherheit und Produktionsprioritäten

	OT / Automation
	
	
	Technische Analyse und Wiederherstellung

	IT-Sicherheit / SOC
	
	
	Analyse, Eindämmung, Beweissicherung

	Instandhaltung
	
	
	Anlagenzugang und technische Maßnahmen

	Management / Krisenstab
	
	
	Geschäftliche Entscheidungen und Kommunikation

	Datenschutz
	
	
	Prüfung personenbezogener Daten

	Recht / Compliance
	
	
	Meldepflichten und Dokumentation

	Kommunikation / PR
	
	
	Abgestimmte interne und externe Kommunikation

	Hersteller / Integrator
	
	
	Fachunterstützung und Ersatzteile



Eskalationsstufen
	Stufe
	Kriterium
	Eskalation an
	Max. interne Reaktionszeit

	1 – lokal
	Begrenzte Auswirkung, kein Sicherheitsrisiko
	
	

	2 – kritisch
	Produktionsbeeinträchtigung oder mehrere Systeme
	
	

	3 – Krise
	Werkübergreifend, Sicherheits-/Umweltrisiko oder erhebliche externe Wirkung
	
	





4. Kritische Anlagen und Abhängigkeiten
	Anlage / Linie
	Kritikalität
	Owner
	SPS/HMI/SCADA
	Abhängigkeiten
	RTO / RPO

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Priorisierungskriterien
☐ Personen- und Umweltsicherheit
☐ Auswirkung auf Lieferfähigkeit und Qualität
☐ Abhängigkeit anderer Linien oder Versorgungsmedien
☐ Verfügbarkeit von Ersatzhardware, Software und Fachwissen
☐ Existenz, Alter und Prüfbarkeit von Backups


5. Erkennung, Bewertung und Klassifizierung
Beobachtete Indikatoren
☐ Unerwartete Programm- oder Parameteränderungen
☐ Ungeplante Neustarts oder Kommunikationsabbrüche
☐ Auffälliges Anlagenverhalten oder Bedieneranzeigen
☐ Fehlgeschlagene Backups oder unbekannte Versionsstände
☐ Ungewöhnliche Benutzerkonten, Fernzugriffe oder Verbindungen
☐ Hinweise aus IT-Security, Hersteller, Partner oder Behörden
	Bewertung
	Niedrig
	Mittel
	Hoch / kritisch

	Sicherheit
	Keine erkennbare Gefährdung
	Mögliche Gefährdung
	Akute oder nicht sicher auszuschließende Gefährdung

	Produktion
	Keine/geringe Einschränkung
	Teilweiser Ausfall
	Stillstand kritischer Prozesse

	Ausbreitung
	Ein System
	Mehrere verbundene Systeme
	Werk-/standortübergreifend

	Daten / Konfiguration
	Keine bestätigte Änderung
	Verdächtige Abweichung
	Bestätigte Manipulation oder Verlust

	Externe Wirkung
	Keine
	Möglich
	Erheblich / meldepflichtig zu prüfen



Vorläufige Einstufung: ________________________________________________________________________________
Begründung: ________________________________________________________________________________
________________________________________________________________________________
Betroffene Systeme
	System / Asset
	IP / Standort
	Beobachtung
	Seit wann
	Beweis / Quelle

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





6. Analyse und Eindämmung
	Entscheidungsgrundsatz
Eindämmungsmaßnahmen müssen zwischen OT, Produktion und IT-Sicherheit abgestimmt werden. Eine Netztrennung oder Abschaltung kann sicherheits- und prozesskritische Folgen haben.



	Entscheidung / Maßnahme
	Risiko bei Durchführung
	Risiko ohne Maßnahme
	Freigabe
	Zeit / Ergebnis

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Analysefragen
☐ Welche Systeme und Segmente sind betroffen?
☐ Welche Änderungen wurden wann und durch wen vorgenommen?
☐ Ist eine laterale Ausbreitung erkennbar?
☐ Welche Konten, Zugänge oder Dienstleister waren beteiligt?
☐ Welche Datenstände können als vertrauenswürdig gelten?
☐ Welche Systeme müssen isoliert oder besonders überwacht werden?


7. Wiederherstellung und kontrollierter Wiederanlauf
	Prüfpunkt
	Nachweis / Quelle
	Verantwortlich
	Freigabe

	Letzter bekannter, freigegebener Stand identifiziert
	
	
	

	Backup-Integrität und Herkunft geprüft
	
	
	

	Betroffene Zugangsdaten / Konten abgesichert
	
	
	

	Ersatzsystem oder Zielgerät technisch geeignet
	
	
	

	Restore-Verfahren und Rückfalloption abgestimmt
	
	
	

	Online-/Offline-Abgleich bzw. Funktionsprüfung erfolgt
	
	
	

	Safety-, Qualitäts- und Produktionsfreigabe erteilt
	
	
	

	Monitoring nach Wiederanlauf aktiviert
	
	
	



Wiederherstellungsprotokoll
	System
	Ausgangsstand
	Wiederhergestellter Stand
	Zeit
	Prüfergebnis / Freigabe

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Abbruchkriterien / Rückfallplan: ________________________________________________________________________________
________________________________________________________________________________
8. Melde- und Kommunikationsplan
	Regulatorische Prüfung
Bei einem erheblichen Sicherheitsvorfall ist für betroffene Einrichtungen eine frühe Erstmeldung an das BSI innerhalb von 24 Stunden nach Kenntniserlangung vorgesehen. Zuständigkeit, Betroffenheit, weitere Fristen und parallele Pflichten müssen im konkreten Fall durch die verantwortlichen Stellen geprüft werden.



	Empfänger / Stelle
	Anlass / Schwelle
	Verantwortlich
	Kanal / Kontakt
	Frist
	Status

	BSI / zuständige Behörde
	
	
	
	
	

	Datenschutzaufsicht
	
	
	
	
	

	Kunden / Partner
	
	
	
	
	

	Versicherung
	
	
	
	
	

	Strafverfolgung
	
	
	
	
	

	Geschäftsleitung / Aufsicht
	
	
	
	
	



Freigaberegeln für Kommunikation
☐ Nur bestätigte Fakten kommunizieren
☐ Keine Schuldzuweisungen oder Spekulationen
☐ Technische Details nach Need-to-know-Prinzip
☐ Einheitliche Sprachregelung und benannte Sprecher
☐ Zeitpunkte, Inhalte und Empfänger jeder Mitteilung protokollieren


9. Lage- und Maßnahmenprotokoll
	Datum / Uhrzeit
	Beobachtung / Entscheidung / Maßnahme
	Durchgeführt von
	Ergebnis / nächster Schritt

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Beweismittelverzeichnis
	ID
	Quelle / System
	Beschreibung
	Gesichert durch / wann
	Ablageort / Hash

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





10. Nachbereitung und Lessons Learned
	Thema
	Feststellung
	Maßnahme
	Owner
	Termin
	Status

	Ursache
	
	
	
	
	

	Erkennung
	
	
	
	
	

	Eindämmung
	
	
	
	
	

	Wiederherstellung
	
	
	
	
	

	Kommunikation / Meldung
	
	
	
	
	

	Dokumentation / Backup
	
	
	
	
	

	Schulung / Übung
	
	
	
	
	



Root Cause / bestätigte Ursache: ________________________________________________________________________________
________________________________________________________________________________
Was hat gut funktioniert: ________________________________________________________________________________
________________________________________________________________________________
Was muss verbessert werden: ________________________________________________________________________________
________________________________________________________________________________
Abschlussfreigabe
	Rolle
	Name
	Datum
	Unterschrift / Freigabe

	OT-Incident-Leitung
	
	
	

	Produktion
	
	
	

	IT-Sicherheit
	
	
	

	Management
	
	
	





11. Übungs- und Pflegeplan
	Übung / Prüfung
	Umfang
	Rhythmus
	Verantwortlich
	Letzte Durchführung
	Nächster Termin

	Kontakt- und Eskalationstest
	
	
	
	
	

	Tabletop-Übung
	
	
	
	
	

	Restore-Test kritischer Anlage
	
	
	
	
	

	Technische Notfallübung
	
	
	
	
	

	Review Meldewege
	
	
	
	
	

	Plan- und Dokumentationsreview
	
	
	
	
	



Schnellcheck zur Einsatzbereitschaft
☐ Kontakte und Vertretungen aktuell
☐ Kritische Assets vollständig erfasst
☐ Backups vorhanden, geschützt und getestet
☐ Freigegebene Versionsstände eindeutig identifizierbar
☐ Offline-Zugriff auf Plan und Wiederherstellungsunterlagen möglich
☐ Meldewege und Verantwortlichkeiten bekannt
☐ Übungen durchgeführt und Maßnahmen nachverfolgt
	Empfohlene Ablage
Mindestens eine geschützte, auch bei Ausfall zentraler IT-Systeme erreichbare Kopie vorhalten. Zugriff, Vertraulichkeit und Aktualisierung müssen geregelt sein.



Anhang: Vorfalls-Kurzformular
Vorfall-ID: ________________________________________________________________________________
Datum / Uhrzeit: ________________________________________________________________________________
Meldende Person: ________________________________________________________________________________
Betroffene Anlage / Systeme: ________________________________________________________________________________
Auswirkung auf Sicherheit / Produktion: ________________________________________________________________________________
________________________________________________________________________________
Bereits ergriffene Maßnahmen: ________________________________________________________________________________
________________________________________________________________________________
Benötigte Unterstützung: ________________________________________________________________________________
________________________________________________________________________________
Diese Vorlage wurde als praxisorientierte Arbeitshilfe zum Beitrag „Incident-Response-Plan OT: So bereiten Sie sich auf den Ernstfall in der Produktion vor“ erstellt. Sie muss vor dem Einsatz organisationsspezifisch geprüft, freigegeben und regelmäßig getestet werden.
Vorlage OT-Incident-Response-Plan von PLUS4DATA – eguide4DATA | Vertraulich | Version: __________
